PROCEDURA REAGOWANIA W PRZYPADKU UJAWNIENIA
CYBERPRZEMOCY

w Zespole Szkolno-Przedszkolnym w Bachowicach

Poprzez cyberprzemoc rozumie si¢ agresj¢ elektroniczng, za pomocg technologii

informacyjnych 1 komunikacyjnych, z wykorzystaniem Internetu 1 narzedzi

elektronicznych takich, jak: SMS-y, MMS-y, wiadomosci e-mail, witryny internetowe,

tresci przekazywane przez komunikatory, czaty, blogi i fora dyskusyjne oraz inne, czyli:

a) stosowanie przemocy poprzez: przesladowanie, zastraszanie, kierowanie grozb
pod czyim$ adresem, n¢kanie;

b) naruszenie wizerunku, zniewazanie, zniestawianie;

c) wlamywanie si¢ na konto elektroniczne uzytkownika;

d) uzywanie wulgaryzmow;

e) wySmiewanie innych osob;

f) postugiwanie si¢ tozsamos$cig innej osoby;

g) tworzenie falszywej tozsamosci;

h) tworzenie kompromitujacych i o$mieszajacych stron internetowych.

Zachowania cyberprzemocy ujawniane sa za pomocg komputera 1 telefonu

komorkowego oraz innych urzadzen elektronicznych.

Pracownik szkoty, uczen lub rodzic (prawny opiekun), ktory posiada wiedze na teram

wystepowania cyberprzemocy w srodowisku szkolnym, niezwtocznie, zgtasza ten fakt

do wychowawcy oraz pedagoga szkolnego.

Pedagog szkolny wspolnie z wychowawcg klasy dokonuja analizy zdarzenia, w miarg

mozliwosci ustalajg okolicznosci zdarzenia 1 ewentualnych §wiadkow.

. Wszelkie dowody cyberprzemocy zostaja zabezpieczone i zarejestrowane. Nalezy

udokumentowaé szkodliwe tresci (np. w formie zrzutéw ekranowych, wydrukéw,

nagran) oraz inne istotne informacje, np. nazwy uzytkownikow internetowych, adresy

e-mailowe, numery telefonow komorkowych, adresy odpowiednich stron

internetowych.

W kwestii rejestracji, zabezpieczenia dowodoéw cyberprzemocy wsparcia pedagogowi

szkolnemu i wychowawecy udziela nauczyciel informatyki.

Pedagog szkolny przeprowadza indywidualng rozmowe ze sprawcg cyberprzemocy.

Omawia skutki postgpowania 1 informuje o konsekwencjach wynikajacych
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ze Szczegdtowych Kryteriow Oceny Zachowania. Zobowigzuje sprawcOw agresji

elektronicznej do zaprzestania nieakceptowanego zachowania i usunigcia z Internetu

szkodliwych tresci, jak rowniez okresla sposoby zados$¢uczynienia wobec ofiary

cyberprzemocy.

Wychowawca w porozumieniu z pedagogiem szkolnym okreslaja konsekwencje wobec

sprawcy cyberprzemocy za popetniony czyn. Wymierzajac kare nalezy wziaé po uwage

nastepujace czynniki:

a) rozmiar i range szkody, rozmiar upublicznienia szkodliwych tre$ci i upokorzenia
ofiary agresji elektronicznej;

b) czas trwania przesladowania drugiej osoby;

c) $wiadomo$é popetnianego czynu;

d) rodzaj rozpowszechnianego materiatu;

e) ewentualng mozliwo$¢ wystapienia dziatania odwetowego sprawcy reagujacego
w ten sposob w zwigzku z ujawnieniem faktu wystgpienia cyberprzemocy.

Pedagog szkolny we wspotpracy z wychowawcg przeprowadzaja rozmowg z rodzicami

ucznia bedacego sprawca cyberprzemocy oraz rodzicami ucznia bedacego ofiarg

cyberprzemocy. Informuja o przebiegu zdarzenia i zapoznajg z zebranym materiatem

dowodowym, z decyzja w sprawie dalszego postgpowania i podjetych przez szkote

srodkach dyscyplinarnych wobec sprawcow agresji elektroniczne;.

Pedagog szkolny z wychowawca rozmawiaja z uczniem, ktéry padl ofiarg

cyberprzemocy by okresli¢c jego kondycj¢ emocjonalng oraz udzieli¢ potrzebnej

pomocy i wsparcia emocjonalnego.

Pedagog szkolny zapewnia ofierze cyberprzemocy poczucie bezpieczenstwa

I nie dopuszcza do eskalacji przesladowania.

W sytuacji gdy wsparcie emocjonalne oferowane przez szkota nie jest wystarczajace,

ofiar¢ przemocy nalezy skierowa¢ na badanie do Poradni Psychologiczno-

pedagogicznej w Wadowicach i/lub wizyte z Psychologiem w O$rodku Interwencji

Kryzysowej w Radoczy.

Po zakonczeniu interwencji wychowawca monitoruje sytuacje ofiary cyberprzemocy,

I sprawdza, czy nie s3 wobec niego podejmowane dalsze dziatania przemocowe badz

odwetowe ze strony sprawcy.

Sprawca cyberprzemocy kasuje szkodliwe tresci.



15.

16.

W przypadku gdy do usunigcia z sieci kompromitujacych lub krzywdzacych materiatow
potrzebna jest pomoc dostawcy ustugi czy administratora Serwisu internetowego,
dyrektor zwraca si¢ do powyzszych z pisemng prosba.

Pedagog szkolny sporzadza notatke stuzbowa z rozmoéw ze sprawcg cyberprzemocy,
poszkodowanym, ich rodzicami badz opiekunami prawnymi oraz $wiadkami zdarzenia.

Do sporzadzonej notatki pedagog dotacza zabezpieczone dowody cyberprzemocy.

. Sytuacje, w ktorych dyrektor zawiadamia Policje:

rodzice sprawcy cyberprzemocy odmawiajg wspolpracy lub nie stawiajg si¢ do szkoty,
a uczen nie zaniechatl dotychczasowej agresji elektronicznej;

w przypadku gdy zostalo ztamane prawo, a tozsamos$ci sprawcy cyberprzemocy
nie udalo si¢ ustalié;

zachodza powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa.

. W przypadku gdy dany uczen systematycznie dopuszcza si¢ znamion cyberprzemocy,

dyrektor wystepuje do sadu rodzinnego i nieletnich w Wadowicach o wszczgcie

postgpowania przeciwko demoralizacji i/lub o wglad w sytuacj¢ dziecka.



